1. GIRIS VE AMAG

Phitech, makina 6grenmesi, yapay zeka tabanli gozumleri ve biyoteknoloji alanlarinda
hizmet vermektedir. Bu alanlarda ylksek glivenlik gerektiren anonimlestiriimis genetik,
algoritmalar, prototipler, AR-GE ciktilari ve tibbi arastirma verileri barindiriimaktadir.

Bu politikanin amaci, ISO/IEC 27001:2022 standardina uygun olarak kurumun bilgi
varhklarinin gizliligini, butiinltigiinii ve erisilebilirligini givence altina almaktir. Ayrica,
paydaslarimiza bilgi glvenligi taahhidimuzi beyan etmek ve galisanlarimiz igin yol
gosterici ilkeleri tanimlamak da bu politikanin hedefleri arasindadir.

2. KAPSAM
Bu politika;
e Phitech'in merkez ofisi ve Ar-Ge laboratuvarlari,

e Tum dijital altyapi (sunucular, veritabanlari, web platformlari, 10T cihazlari, yazilim
kaynak kodlari),

e Calisanlar, stajyerler, danismanlar, taseronlar, t¢tincl taraf hizmet saglayicilar,

e Tibbi veri isleme slrecleri, yapay zeka modelleri ve analiz altyapilarini
kapsamaktadir.

3. POLITIKA iLKELERI
3.1. Gizlilik

e Hasta verileri, klinik calisma ¢iktilari ve AR-GE projeleri yalnizca yetkili kullanicilar
tarafindan erisilebilir olacak sekilde sifreleme, rol bazli erisim ydntemleriyle korunur.

e Uclincu taraflarla veri paylasimi sadece s6zlesmesel diizenlemeler ve gizlilik
anlagsmalari gergevesinde yapilir.

3.2. Butunlik

e Verilerin tahrif edilmesini, izinsiz degistiriimesini dnlemek i¢cin donanim hatalarindan
kaynakli bozulmalari engellemek. izinsiz erisimleri engellemek igin izin kontrol
sistemleri kontrolleri (6rn. hash algoritmalari) uygulanir.



e Yazilim gelistirme sureclerinde versiyon kontrol sistemleri ve degisiklik denetimleri
kullantlir.

3.3. Erigilebilirlik

o Kritik sistemlerin 7/24 erigilebilirligini saglamak i¢in yedekleme, UPS ve acil durum
plani uygulama sistemleri uygulanir.

e Web tabanl yazilimlar ve mobil uygulamalar igin uptime oranlari %99’in Gzerinde
tutulur.

3.4. Yasal ve Regiilasyon Uyumu

e Turkiye’de KVKK, Avrupa Birligi'nde GDPR ve diger uluslararasi regllasyonlara tam
uyum saglanir.

e Dis kaynakl dokiiman takip sisteminde ilgili mevzuatlarin takibinin yapilmasi ve
uygulanmasi

3.5. Risk Temelli Yaklagim
e Bilgi guvenligi risk degerlendirmesi yilda en az bir defa gerceklestirilir.

e Riskler, etki ve olasilik dizeylerine gore siniflandirilarak uygun kontrollerle azaltilr.

3.6. Olay Yonetimi ve Bildirim
e Herhangi bir bilgi glvenligi olayi (veri sizintisi, kotu amagh yazilim, yetkisiz erigim)
derhal raporlanmali ve en fazla 72 saat icinde ilgili mercilere bildiriimelidir (KVKK
kapsaminda).

e Olaylar sonrasinda kdk neden analizi yapilir ve dizeltici/énleyici faaliyetler baglatilir.

3.7. insan Kaynaklari ve Farkindalik

e TuUm personel ise baslamadan 6nce bilgi glvenligi egitimi alir.

e Bilgi guvenligi farkindalik kampanyalari (phishing simulasyonlari, e-posta glivenligi,
gugld parola kullanimi) diizenli olarak yarataldr.

3.8. Fiziksel ve Cevresel Guvenlik



e Sunucu odalar ve hassas veri iceren fiziksel alanlar giris kontrol sistemleri ile
korunur.

e Teknokent guvenliginin sorumlulugunda ve erisim loglari diizenli olarak kontrol edilir.

3.9. Tedarikgi ve Dig Kaynakli Hizmet Guvenligi

e Uclincu taraf firmalarla yapilan hizmet sézlesmelerinde bilgi glivenligi sartlari yer alir.

e Tedarikgiler yillik olarak performans ve guvenlik kriterlerine gére degerlendirilir.

3.10. is Siirekliligi ve Felaket Kurtarma

e Elektrik kesintisi, siber saldiri, donanim arizasi gibi durumlara kars! kriz plani ve
kurtarma senaryolari geligtirilmigtir.

e Kiritik sistemler icin glinlik yedeklemeler alinmakta ve baska lokasyonlarda guvenli
sekilde saklanmaktadir.

4. UYGULAMA, DENETIM VE iYILESTIRME
e Bilgi Guvenligi Yonetim Sistemi performansi yilda bir kez gozden gegirilir.

e ic denetimler ve yonetim gézden gegirme toplantilari yoluyla sistemin etkinligi takip
edilir.

e BGYS sirekli iyilestirme déngiisi (Planla-Uygula-Kontrol Et-Onlem Al, PDCA) ile
isletilir.

5. YETKi VE SORUMLULUKLAR
Rol Sorumluluklar
Genel Madur Politikanin onaylanmasi ve kaynak tahsisi
Bilgi Guvenligi Yoneticisi BGYS’nin kurulmasi, surdirilmesi, izlenmesi ve iyilestiriimesi
Tdm Calisanlar Politika ve ilgili prosedurlere uyum, olay bildirimi

BT Ekibi Sistem guvenligi, ag guvenligi, yedekleme, glincelleme
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